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RESUMO

O uso da Big Data na ciberseguranca é uma solucao emergente para tratar do alto volume de
dados que solugbes tradicionais ndo conseguem tratar e que pode ajudar as organizagcbes a serem
mais eficazes e rapidas na prevencdo e resposta na tentativa de violag6es de dados. Este trabalho
tem como proposta explorar o uso da Big Data na ciberseguranca, com o objetivo principal de
identificar solu¢cdes de defesa cibernética baseadas em Big Data que possam substituir o SIEM
(Gerenciamento e Correlacdo de Eventos de Segurancga). Para atingir o objetivo da pesquisa, foram
reunidos conceitos relevantes relacionados a Big Data, violacbes de dados e SIEM para melhor
entendimento acerca do tema. Foi feito uma revis@o sistematica de artigos relacionados ao tema,
foram apresentadas solucées e arquiteturas de ciberseguranca baseadas em Big Data e foi feita uma
andlise de estudo de caso existente em uma empresa que oferece servicos de ciberseguranca
baseadas em Big Data. O objetivo da pesquisa foi alcan¢cado, foram identificadas solu¢des de
seguranca cibernética baseadas em Big Data. No entanto, foi observado que a utilizacdo de Big Data
ndo substitui integralmente o SIEM, mas sim representa uma evolucéo dessa abordagem. Além disso,
€ relevante ressaltar a existéncia de solu¢cdes comerciais que integram tanto o SIEM quanto técnicas
de andlise de Big Data.

Palavras-Chave: Big Data na Ciberseguranca. Violacdo de Dados. SIEM.
ABSTRACT

The use of Big Data in cybersecurity is an emerging solution to address the high volume of
data that traditional solutions cannot handle. It can help organizations be both more effective and
faster in preventing and responding to data breaches. This paper aims to explore the use of Big Data
in cybersecurity, with the main goal of identifying Big Data-based cybersecurity solutions that can
replace SIEM (Security Information and Event Management). To achieve the research goal, relevant
concepts related to Big Data, data breaches, and SIEM were gathered to provide a better
understanding of the topic. A systematic review of the relevant literature related to the topic was
conducted, showcasing Big Data-based cybersecurity solutions and frameworks. Additionally, an
analysis was performed on an existing case study of a company that provides Big Data-based
cybersecurity services. The research goal was achieved, Big Data-based cybersecurity solutions were
identified. However, it was observed that the use of Big Data does not completely replace the SIEM
but rather represents an evolution of this approach. Additionally, it is relevant to highlight the existence
of commercial solutions that integrate both the SIEM and Big Data analysis techniques.

Keywords: Big Data in Cybersecurity. Data Breaches. SIEM.
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1 INTRODUCAO

Com o aumento de 38% no numero de ataques cibernéticos globais de
2021 para 2022, evidenciado pela equipe de pesquisa da Check Point (2023), as
organizacbes buscam se precaver contra ataques cibernéticos utilizando
mecanismos de defesa cibernética para protegerem suas informacgfes sensiveis,
e evitarem as consequéncias negativas, apontadas por Long et al. (2017), que um
vazamento de dados pode causar em uma organizacdo, COMO prejuizos
financeiros e possiveis danos em suas reputacoes, .

O fator que despertou interesse pelo tema foi a escassez de literatura
cientifica suficiente que explorasse o uso da Big Data para prevencao de violagdo
de dados e defesa cibernética no geral. Esse estudo visa preencher essa lacuna e
destacar a importancia desse tema.

Com o aumento continuo na quantidade de dados, a rapidez com que eles
sdo criados, e a diversidade em sua variedade - trés das cinco caracteristicas da
Big Data apontadas por Younas (2019) - soluc@es tradicionais de ciberseguranca,
como o SIEM (em inglés, Security Information and Event Management ou
Gerenciamento e Correlacdo de Eventos de Seguranca, em portugués), séo,
segundo Murad et al. (2017), insuficientes para deteccdo de novas ameacas
cibernéticas e inadequadas para tratar novas ameacas e taticas de ataque.

Dessa forma, o objetivo geral da pesquisa foi identificar solucbes de
ciberseguranca baseadas em Big Data que possam substituir o SIEM. O SIEM foli
escolhido como referéncia para analise, pois de acordo com Correia e Dias
(2020), ele demonstra dificuldades em tratar um elevado nimero de dados em um
periodo desejado de tempo.

A pergunta da pesquisa foi: Existem sistemas eficazes baseados em Big
Data para prevencédo de violacdo de dados que possam substituir a solucdo de
seguranca SIEM? Durante a pesquisa, foram encontradas solu¢des de seguranca
cibernética baseadas em Big Data, porém, constatou-se que o uso da Big Data
nao substitui completamente o SIEM, mas sim representa uma evolucdo dessa
abordagem. Ademais, € importante destacar que ja existem solu¢cdes comerciais
gue combinam tanto o SIEM quanto técnicas de analise de Big Data para fornecer

servigos abrangentes de defesa cibernética. Portanto, conclui-se que o objetivo da



pesquisa foi atingido.

Este trabalho estd dividido em seis capitulos, sendo o primeiro a
introducdo. O segundo capitulo desta pesquisa trata de ciberseguranca
convencional, violagcao de dados, e € explorado o conceito de SIEM — um exemplo
de ciberseguranca convencional — e 0s seus estagios, utilizando como arcabouco
tedrico o livro escrito por Miller et al. (2010) sobre SIEM. O terceiro capitulo
aborda ciberseguranca com Big Data, nele é explorado os principais conceitos
gue cercam a Big Data, como o Big Data Analytics, e mostra 0s estagios em
comum de defesa cibernética baseada em Big Data, utilizando como referéncia o
artigo escrito por Andrade (2020). O quarto capitulo € uma analise geral de um
estudo de caso publicado pela IBM em uma empresa real com o objetivo de
apresentar uma solucdo comercial efetiva que utiliza a abordagem baseada em
Big Data. O quinto capitulo apresenta a revisdo sistematica do tema, as
metodologias aplicadas, os resultados, e a discussdo dos resultados. Os
principais autores utilizados para a revisao foram Correia e Dias (2020) e Murad,
Maarof e Zainal (2017). O sexto e ultimo capitulo aborda as consideracdes finais
da pesquisa. Nela € mostrada a resposta para a pergunta da pesquisa e possiveis

direcdes futuras de pesquisa em relacédo ao tema.
2 CIBERSEGURANCA CONVENCIONAL

De acordo com Murad et al. (2017, p. 126), ciberseguranca é um conjunto
de contra-medidas, estratégias, padrdes utilizados para fim de defender, detectar
e prevenir quaisquer tipos de vulnerabilidades contra um sistema, rede de uma
empresa ou no ciberespaco. Os autores destacam algumas das abordagens
tradicionais de analise e gerenciamento de seguranga, assim como 0S
mecanismos que sdo geralmente utilizados em qualquer empresa ou sistemas
individuais de TI, dentre elas estdo a de Gerenciamento de Risco, Detec¢céao de
Malware, Deteccéo de Intruséo, Prevencao de Intruséo, Firewalls, Gerenciamento
de Registros e o SIEM.

Este capitulo explora o conceito de violacdo de dados, abordagens para
classificar um vazamento de dados, o conceito de SIEM, o0s servi¢os presentes na

solucdo SIEM e seus estagios.

2.1Violagéo de dados



Os dados sao um dos ativos mais valiosos para uma empresa, eles podem
ser convertidos em informacdes importantes para a tomada de deciséo, além de
serem Uteis para o desenvolvimento de estratégias solidas e eficazes para aplicar
nas organizacdes (SDGGROUP, [s.d.]).

No quarto trimestre de 2020, houve aproximadamente 125 milhdes de
casos de violagdes de dados no mundo todo (SOBERS, 2022), e de acordo com o
relatorio Cost of a Data Breach, publicada pela IBM (2022), o custo total médio
global de uma violacédo de dados é de $4,35 milhdes.

Segundo Long et al. (2017, p. 2), existem duas abordagens para classificar
ameacas de vazamento de dados: o vazamento de informacdes sensiveis de
forma proposital ou ndo, e ameacas internas ou externas. Violacdes de dados
realizadas por ameacas externas sao causadas por invasbes de hackers,
malwares, virus ou engenharia social.

Para Miller (2010, p. 25), ameacas externas incluem o ataque manual e
humano — que pode ser desde um leigo que quer ser hacker até um grupo
concentrado e organizado de hackers profissionais -, onde o atacante explora de
forma sistematica e faz uso de ataques programaticos em seu sistema como
virus, worms, entre outros. Ataques manuais sdo0 mais lentos quanto sua
progressao e mais sutis e concentrados.

Long et al. (2017, p. 1) afirmaram que a perda de informagdes sensiveis
pode acarretar em consequéncias negativas para uma organiza¢do, como danos
expressivos na reputacao, prejuizos financeiros, e em casos mais graves pode
afetar a estabilidade da empresa. Portanto, torna-se necessario buscar e/ou
desenvolver métodos para aplicd-los no plano organizacional e,

consequentemente, evitar danos desastrosos ou irreparaveis.

2.2SIEM (Gerenciamento e Correlacéo de Eventos de Seguranca)

Miller et al. (2010) apresentam o sistema SIEM como uma colegéo
complexa de tecnologias projetadas para fornecer uma visao holistica do sistema
de TI corporativo, 0 que beneficia tanto analistas de seguranca quanto
administradores de TI.

A funcéo do SIEM, de acordo com Dias e Correia (2020, p. 293), é coletar e
gerenciar dados relevantes para seguranca de diferentes dispositivos em uma

rede, como exemplo: firewalls, servidores de autenticacdo e entre outros. Além de



coletar e gerenciar os dados, ele vai fornecer uma maior visibilidade de seguranca
de rede agregando e filtrando alarmes, ao mesmo tempo que prové informacao
acionavel para analistas de seguranca.

Um dos principais objetivos do analista de seguranca que faz uso do SIEM
€ reduzir o numero de alertas falso-positivo, que é algo que acontece com certa
frequéncia em sistemas de seguranca menos sofisticados como o IDS (Sistema
de Deteccdo de Intrusdo), um numero alto de alertas falso-positivo pode
desperdicar o tempo e energia do analista de seguranca e fazer com que ele
desconsidere os alertas positivo. Com o sistema SIEM, que é mais sofisticado, é
feita a criacdo cuidadosa de filtros e regras de eventos correlatos para identificar e
alertar apenas sobre os eventos de seguranca altamente qualificados enquanto
desconsidera de forma precisa o volume de eventos falso-positivo, tudo isso para
diminuir ocorréncias de alertas falso-positivo (MILLER et al., 2010).

Segundo Miller et al. (2010), o sistema SIEM fornece a seguinte cole¢céo de
servicos: Gerenciamento de log (em portugués, registros), Conformidade
regulamentar de TI (Compliance), Correlacdo de eventos, Resposta ativa e

Seguranca do endpoint.

2.3Estagios de um sistema SIEM

Miller et al. (2010, p. 92) afirmam que o SIEM é composto de varias partes
e cada uma dessas partes faz um trabalho separado. Para um analista de
seguranca gerenciar bem um sistema SIEM e resolver problemas na medida que
eles surgem, é necessario compreender cada parte do SIEM, o que cada peca faz
e como funciona.

A primeira “parte” de um sistema SIEM é o dispositivo de origem que
alimenta a informacdo para o SIEM. O dispositivo de origem € o dispositivo,
aplicagcdo, ou algum outro tipo de dado de onde vocé quer recuperar registros
para processar e armazenar no SIEM. Sendo assim, o dispositivo de origem pode
ser dispositivos como um roteador, switch, ou algum tipo de servidor, pode ser
registros de uma aplicacdo, ou qualquer tipo de dado que € adquirido. O
dispositivo de origem ndo é exatamente uma parte do sistema SIEM, mas é uma
peca vital para o processo SIEM como um todo. (MILLER, 2010, p. 78).

A préxima etapa na anatomia do SIEM é transferir os registros do

dispositivo de origem para o SIEM. Escolhe-se um dos dois métodos



fundamentais de colecdo, o método de empurrar (push method) ou o método de
puxar (pull method). No método de empurrar o dispositivo de origem envia seus
registros para o SIEM, enquanto no método de puxar o SIEM recupera 0s
registros do dispositivo de origem (MILLER, 2010, p. 81).

Apés os registros serem enviados para o SIEM, eles estdo em seu formato
nativo e ndo tem uma boa legibilidade. Esses registros precisam ser reformatados
para um formato padrdo Unico que seja Gtil para o SIEM, esse processo chama-se
normalizagéo (MILLER, 2010, p. 84).

O mecanismo de regras (rule engine) expande a normalizacdo de eventos
de diferentes origens para disparar alertas dentro do sistema SIEM por conta de
condi¢cBes especificas nos registros. No inicio, a forma como as regras do SIEM
sdo escritas € simples, porém, depois se torna mais complexo. Usualmente, se
escreve as regras utilizando l6gica booleana para determinar se condicdes
especificas sdo correspondidas e examinar a correspondéncia de padrdes dentro
dos campos de dados (MILLER, 2010, p. 86-88).

O mecanismo de correlagdo € um subconjunto do mecanismo de regras,
ele combina multiplos eventos padrdes de diferentes origens, transformando-os
em um unico evento correlacionado. Para o SIEM, o mecanismo de correlacéo
agrupa eventos individuais, que podem fazer parte de um potencial incidente
malicioso, em um Unico evento exibido no console de um operador monitorando o
ambiente (MILLER, 2010, p. 86-88).

A forma de trabalhar com os volumes de registros que entram no SIEM é
através do armazenamento deles para fim de retencdo e consultas histéricas. O
modo mais comum de fazer o armazenamento € por meio dos bancos de dados,
pois, eles permitem a facil interacéo e recuperacédo de dados armazenados e por
conta do seu bom desempenho ao acessar registros no banco de dados (MILLER,
2010, p. 90).

O ultimo estagio na anatomia de um SIEM é o de monitoramento. O SIEM
tera um console de interface que sera baseado em navegador ou desktop, esse
console sera utilizado para gerenciar o SIEM. Ambas interfaces permitirdo a
interagdo com os dados armazenados no SIEM. A visualizagédo da informacgao que
o0 SIEM reuniu, pelo pessoal encarregado de tratar os incidentes, é muito mais
facil, pois, os registros foram normalizados e estdo legiveis. Dentro do

gerenciamento do SIEM e do console de monitoramento, o analista de seguranca



podera desenvolver o conteldo e as regras que serdo utilizadas para recuperar a
informacéo de eventos sendo processados, o console sera sua principal forma de

interagir com os dados que estao armazenados no SIEM (MILLER, 2010, p. 91).
3 CIBERSEGURANCA COM BIG DATA

De acordo com a AV-TEST, existem mais de um bilhdo de malwares no
mundo atualmente, e até o inicio do més de marco de 2023 ja foram detectados
mais de 13 milh6es de novos malwares. Murad et al. (2017, p. 124) afirmam que
as técnicas analiticas de ciberseguranca existentes como andlise de eventos de
log, sistemas de deteccdo de intrusdo e entre outros, sdo inadequados e ndo tem
um bom funcionamento em grandes escalas, e tipicamente acionam alarmes
falso-positivo ou falso-negativo.

Solugbes tradicionais de ciberseguranca como SIEM adotadas nas
décadas passadas demonstram limitacbes ao processar Big Data, e apresentam
ainda mais dificuldade em extrair as informacdes que esses dados podem
fornecer, e isso faz com que os pesquisadores déem mais atencdo para novas
técnicas para tratar um alto volume de dados relevantes para a seguranga, junto
com abordagens utilizando Machine Learning (DIAS, Luis; CORREIA, Miguel,
2020, p. 292-293).

Este capitulo aborda os conceitos principais de Big Data, o que é Big Data
Analytics e como ele esta relacionado com a ciberseguranca, e as etapas gerais
observadas em sistemas de defesa cibernética com Big Data.

3.1Conceitos Principais de Big Data

Big Data sé&o conjuntos de dados que sdo muito largos ou complexos para
serem tratados por softwares tradicionais de processamento de dados. Younas
(2019, p. 105) afirma que Big Data tem cinco caracteristicas ou 5vs, sdo eles:
Volume, Velocidade, Variedade, Veracidade e Valor.

Volume se refere a quantidade enorme de dados que vém sendo gerados,
coletados e processados nos ultimos anos. Velocidade é a rapidez com que 0s
dados sao gerados, processados e enviados entre diferentes sistemas e
dispositivos. Variedade esta inserida nas caracteristicas da Big data por conta dos
diferentes tipos de dados e metadados que podem ser usados para 0S mais

variados fins. Veracidade é a qualidade dos dados, tais como consisténcia,



confianga, segurancga, confiabilidade e precisdo. Valor sédo os diferentes tipos de
beneficios que podem derivar do processamento e analise da Big Data, como por
exemplo valor monetério, valor social, valor académico, valor de pesquisa, entre
outros (YOUNAS, 2019, p. 105).

Nyarko (Tabassum e Tyagi, 2016; Yosepu et al, 2015; Moorthy et al, 2015;
Toshniwal et al, 2015; Khan et al, 2014; Shirudkar e Motwani, 2015; Ularu et al,
2012; Moura e Serrdo, 2015; Hima Bindu et al, 2016 apud NYARKO, 2018, p. 17)
ressalta que existem trés tipos de dados compostos da Big data, sdo eles: Dados
Estruturados, que séo altamente organizados e em grande parte gerenciados pelo
SQL, alguns exemplos séo tabelas de bancos de dados, relatorios, tabelas, etc.
Dados Semi Estruturados, que séo gerenciados pelo XML, JSON, entre outros, é
um tipo de estrutura de dados que ndo se adequa a uma estrutura formal, além de
nao possuir uma estrutura de modelo de dados. E Dados N&o Estruturados, que
sdo geradas por maquinas ou seres humanos, como mensagens de textos,
emalils, filmes, audios, fotos, transacdes financeiras, tweets, entre outros.

De acordo com Ruban (2020), alguns métodos de coleta de dados incluem
a analise de marketing online, que envolve a interacdo entre empresa e cliente,
onde o cliente preenche formularios acerca de informacfes pessoais, as
empresas utilizam desses dados para criar estratégias para melhorar o servico ao
consumidor e aumentar nas vendas. Um outro método € a coleta de dados das
atividades dos usuéarios nas redes sociais, que sdo um dos principais
fornecedores de dados ndo estruturados, onde os usuarios compartilham esses
dados de forma consentida.

Pratt (2022) e Ruban (2020) citam algumas formas de como os dados da
Big Data podem ser coletados, dentre eles: através de cookies, pesquisas com 0s
consumidores, rastreadores de email, empresas que vendem servicos de API,
compra de dados de empresas especializadas em vender dados como a

Corelogic e Equifax, entre outros.

3.2Big Data Analytics

Big Data Analytics se refere ao processo de coletar, examinar e analisar
grandes quantidades de dados para trazer informagfes acerca de tendéncias no
mercado, percepg¢des e padroes que possam auxiliar na tomada de deciséo, na

maioria das vezes, de negodcios. Contudo, este sub-topico explora o uso de Big



Data Analytics na ciberseguranca. Neste artigo, sera utilizado, algumas vezes, o
termo “técnicas/ferramentas/tecnologias de analise de Big Data” para se referir a
Big Data Analytics.

Lidong e Jones (2017, p. 29) estabelecem que o uso de técnicas de analise
de Big Data para mitigar problemas de seguranga de rede e detecgao de intruséo
tém ganhado mais énfase, pois, ele promove o estudo de fontes e formatos
variados de dados para deteccdo de anomalias e combate a ataques cibernéticos.
Eles também destacam que tecnologias da Big Data como o ecossistema Hadoop
e processamento de fluxo podem armazenar grandes conjuntos de dados em alta
velocidade e ajudar na realizacdo de andlise de seguranca de forma mais
eficiente e eficaz.

Kabanda (2021, p. 3) afirma que Big Data Analytics tem potencial para
oferecer uma variedade de dimensdes de seguranca, como gerenciamento de
trafego de rede, padrdes de acesso em transacdes na Internet, configuracdo de
servidores de rede, fontes de dados de rede e credenciais de usuario. Todavia,
ele ressalta que existe uma falta de conhecimento profundo e técnico ao se tratar
de conceitos de Big Data Analytics como Hadoop, andlise preditiva, andlise de
cluster e entre outros. Ele também afirma que ha uma falta de infraestrutura que
suporte essas inovacoes, e falta de cientistas de dados e politicas ou leis que
promovam essas inovagoes.

Murad et al. (2017) inferem que sistemas de deteccéo de fraude podem ser
considerados exemplos de uso de tecnologias de andlise de Big Data na
ciberseguranca, por conta da alta quantidade que esses sistemas geram. Eles
também mencionam que outras areas de aplicacdo de deteccdo de fraude sdo as

de empresas de cartdo de crédito, saude, telecomunicac¢des e entre outros.

3.3Estagios da defesa cibernética com Big Data

Utilizar Big Data para fins de seguranca cibernética, mais especificamente
prevencao de violacdo de dados, € um conceito relativamente novo. De acordo
com Andrade (2020, p. 21), diversas arquiteturas de sistema de ciberseguranca
baseadas em Big Data estdo sendo criadas e testadas.

Na generalidade, grande parte desses sistemas de defesa baseados em
Big Data tém etapas em comum, sendo elas a etapa de coleta de dados, a de

processamento de dados e a de andlise de dados (Ahn e colab., 2014, apud
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ANDRADE, 2020, p. 21).

De forma resumida e breve, na etapa de coleta de dados, dados de
variadas fontes e distintas caracteristicas sdo usados no “processo de ingestao de
dados em um sistema de andlise baseado em Big Data” (Ji e colab., 2016, apud
ANDRADE, 2020, p. 22).

Na etapa de processamento de dados € realizada a filtragem inicial dos
dados, isso acontece através de um processo que certifica se os dados atendem
requisitos previamente estipulados (ANDRADE, 2020, p. 22). Por conta do grande
volume de dados que séo tratados, essa etapa é mais rapida e eficiente com a
utilizacdo de sistemas distribuidos ou computacdo em nuvem (Ahn e colab., 2014,
ANDRADE, 2020, p. 23).

Na etapa de analise de dados, utiliza-se os dados estruturados da etapa
anterior e, aliados a algoritmos de predicéo, classificacdo e associacao, verifica se
uma determinada atividade de rede é potencialmente danosa (ANDRADE, 2020,
p. 28).

4 CASO DE EMPRESA REAL QUE UTILIZA BIG DATA NA CIBERSEGURANCA

Em um estudo de caso publicado pela IBM (2022), uma empresa do Vietna
chamada Novaland que atua no ramo de corretor de imdveis, comec¢ou a notar o
aumento nas ameacas cibernéticas e as vulnerabilidades nos dispositivos finais
(endpoint devices, como computadores, laptops, etc.) dos seus funcionarios, e
gue ferramentas de seguranca geram alertas falso positivo com frequéncia,
decidiu implementar uma solucdo SIEM, que é fundamental para o gerenciamento
de ciberseguranca. Apés avaliar as melhores opcbes no mercado, eles
escolheram o QRadar SIEM da IBM, pela automacgéo de analises de informacéo
de seguranca, por detectar ameacas rapidamente, e pela privacidade, seguranca
de dados e resiliéncia de negocios que ele oferece.

Para implantar o QRadar SIEM na Novaland, a assisténcia de Servicos de
Seguranca da IBM ajudou a equipe de seguranca cibernética da Novaland. A
equipe entéo utilizou a ferramenta para melhorar os procedimentos e cenarios de
resposta a incidentes, otimizou as regras para identificar sinais de ataque e
desenvolveu um conjunto de procedimentos para respostas a incidentes de
seguranca. O QRadar SIEM utiliza técnicas de andlise inteligentes, o que contribui

para a reducdo de alertas falso-positivo, como exemplo, a Novaland reduziu o
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namero de aproximadamente mil alertas falsos-positivos por dia para menos de
cem, diminuindo a carga de trabalho da equipe de ciberseguranca e fazendo-os
focar em ameacas mais perigosas, e consequentemente tendo um aumento na
produtividade.

Quadro 1: Visao geral do estudo de caso

Empresa Novaland

Ramo Imobiliaria e investimento
Produto implantado | QRadar SIEM

Desafios crescentes de seguranca cibernética devido a
Problema transformacéo digital e ao aumento do nimero de pontos
vulneraveis durante a pandemia da COVID-19

Integracéo de dados de seguranca e geracéo de falsos
Desafios positivos pelos sistemas de seguranga, dificultando a
priorizac&o e resolugéo eficiente das ameagas

Implementacdo do QRadar SIEM e otimizagdo dos

Solucao . o L
¢ procedimentos de resposta a incidentes e cendrios

Deteccédo de ameacas acelerada, resposta rapida a
incidentes, reducao de falsos positivos, priorizagéo eficiente
Beneficios de ameacas, protecdo aprimorada de sistemas, informacdes
de clientes e propriedade intelectual, eficiéncia operacional
e melhoria na confianga de investidores e clientes

Fonte: O autor

5 REVISAO SISTEMATICA

Este capitulo esta dividido em metodologia, onde sdo apresentadas
técnicas utilizadas para realizacdo da revisdo sistematica, resultados, onde é
revelado os achados mais relevantes e importantes dos artigos selecionados
levando em consideracdo as hipéteses formuladas e o objetivo geral da pesquisa,
e por ultimo a discusséao dos resultados.

5.1Metodologia

Em relacdo a tipologia de pesquisa, o objetivo tem carater exploratorio,
buscando tornar o tema o mais familiar e claro possivel, quanto aos
procedimentos técnicos ela foi bibliografica, fazendo uso de artigos cientificos e
trabalhos experimentais relacionados ao tema e os conceitos estudados, e foi feita
uma revisdo sistematica de artigos relacionados ao uso de Big Data na
Ciberseguranca.

O método de abordagem foi o hipotético-dedutivo, ou seja, as hipoteses
foram testadas, e uma deducéao foi feita partindo de termos gerais para mais

especificos com o objetivo de verificar se as hipoteses sado verdadeiras ou falsas.
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O método de procedimento foi o monografico, visto que o tema exige
estudo e investigacdo exaustiva e detalhada para conseguir atingir seu objetivo
geral. Foram utilizados na pesquisa dados do tipo secundario, neste caso,
materiais que receberam tratamento analitico, como tese, artigos e trabalho
experimental.

A revisdo sistematica foi feita através da busca de artigos no Google
Académico e ResearchGate, utilizando os seguintes descritores: “Big Data na
Ciberseguranga”, “Big Data in Cybersecurity”, “Big Data Analytics in
Cybersecurity”, “Big Data and SIEM”. Os critérios de inclusdo foram: artigos
escritos no idioma portugués ou inglés publicados a partir de 2017, para incluir as
pesquisas e desenvolvimentos recentes no tema; artigos que relacionam a
solugédo SIEM no contexto da Big Data; e artigos que abordam ou apresentam
solugdes ou arquiteturas de ciberseguranca baseadas em Big Data. Os critérios
de exclusédo foram: Artigos que nao estao disponiveis em formato acessivel, como
artigos pagos ou sem acesso publico; Artigos que discutem apenas o0s beneficios
e potenciais do uso da Big Data na Ciberseguranca. Para a sele¢cdo de um artigo,
ele deve ter atendido pelo menos um critério de inclusé@o, contanto que ndo tenha

violado nenhum critério de exclusao.

Quadro 2: Artigos selecionados para a pesquisa

TITULO AUTOR /ANO | TIPO DE ESTUDO
Big Data Analytics Adoption for Cybersecurity: A Murad, . . .
- . . . Maarof e Zainal, | Artigo de revisdo
Review of Current Solutions, Requirements, Challenges and Trends 2017
. . . — . Correia e . -
Big Data Analytics for Intrusion Detection: An Overview Dias, 2020 Artigo de revisédo
Big data in cybersecurity: a survey of applications and future trends |Alani, 2021 Artigo de revisdo

O uso da Big Data na prevengédo de ataques cibernéticos Andrade, 2020

Pesquisa Exploratdria

Arass e
Souissi, 2019

Pesquisa

Smart SIEM: From Big Data logs and events to Smart Data alerts .
Experimental

Fonte: O autor

Quadro 3: Verificagdo dos critérios de inclusdo dos artigos selecionados

Autor / Ano

No idioma portugués
ou inglés publicados
a partir de 2017

Relacionam a solugéo
SIEM no contexto
da Big Data

Apresentam solucbes
ou arquiteturas de

ciberseguranca baseadas

em Big Data

Murad,
Maarof e Zainal,
2017

Atende critério

Atende critério

Atende critério




Correia e
Dias, 2020 Atende critério Atende critério Atende critério
Alani, 2021 Atende critério N&o atende critério Atende critério

Andrade, 2020

Atende critério

N&o atende critério

Atende critério

Arass e

Atende critério

Atende critério

Atende critério
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Souissi, 2019
Fonte: O autor

5.2Resultados

Neste tépico sdo apresentados os resultados obtidos a partir dos dados
coletados nos artigos selecionados. O primeiro subtopico relaciona SIEM e Big
Data no contexto da Ciberseguranca, traz desafios na aplicacdo de Big Data na
Ciberseguranca encontrados nos artigos, e resume 0s artigos selecionados que
abordam essas duas variaveis. O segundo subtépico levanta algumas solucdes e
arquiteturas de ciberseguranca baseadas em Big Data presentes nos artigos

selecionados.

5.2.1 SIEM e Big Data na Ciberseguranca

No artigo de Murad, Maarof e Zainal (2017), os autores apontam as
deficiéncias do SIEM e propdem que uma solucéo de ciberseguranca baseada em
Big Data pode superar essas deficiéncias. Os autores apresentam os estagios de
evolucdo dos sistemas de deteccdo de intrusdo denominados pela CSA (Cloud
Security Alliance), a primeira geracdo ou estagio é o Sistema de Deteccdo de
Intrusdo, a segunda geracao é o SIEM, e a terceira geracdo € o Big Data Analytics
(a 2° geracao do SIEM). Na terceira geracéo, ocorre 0 avanco dos esforcos feitos
na 2° geracdo com o uso de Big Data Analytics, reduzindo o consumo de tempo
na correlacdo e consolidacdo de informacdo de eventos de seguranca. Eles
levantam os requisitos (tratar dados de multiplas fontes, gerenciamento de dados
em grande escala, visualizagdo de dados e tecnologia de infraestrutura de alto
desempenho) para adotar tecnologias de analise de Big Data em ciberseguranca,
para superar as fraquezas de sistemas de ciberseguranca tradicionais e baseados
em SIEM. Sistemas de ciberseguranca baseados em big data sédo levantados
neste trabalho.

Murad, Maarof e Zainal (2017) também destacam as dificuldades e
preocupacdes em adotar Big Data Analytics para ciberseguranca, dentre elas,

como lidar com dados nao estruturados, a questdo da privacidade dos dados
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utilizados, a origem dos dados utilizados, e como aplicar de forma otimizada
analise de dados em tempo real para defesa cibernética. Os autores concluem
gue ferramentas tradicionais de ciberseguranca - inclusive o SIEM - séo
inadequadas para tratar novas ameacas e taticas de ataque, e que essas
ferramentas n&o séo suficientes para a detecgao de ciber-ameacgas, por conta do
alto volume e varios tipos de dados que sdo gerados atualmente. Segundo os
autores, é necessario implementar ferramentas de analise de Big Data para conter
ameacas sofisticadas.

A pesquisa de Correia e Dias (2020) € uma revisdo do estado-da-arte
acerca de novas técnicas para tratar um alto volume de dados relevantes para
seguranca, junto com a abordagem de Machine Learning. Os autores apresentam
algumas solucdes de ciberseguranca baseada em big data com machine learning
gue se complementam com o SIEM que estdo presentes na literatura cientifica.

Correia e Dias (2020), assim como no artigo de Murad, Maarof e Zainal
(2017), também mostram os estagios de evolucdo dos sistemas de deteccéao de
intruséo, e se referem a 3° geracdo (Big Data Analytics) como a 2° geracao do
SIEM. Segundo os autores, técnicas para tratar Big Data sdo necessarias para o
dominio de ciberseguranca, por conta do grande volume de dados que as
plataformas SIEM n&o conseguem tratar, pelo menos ndo em um periodo
desejado de tempo. Dentre os desafios citados para a implementacdo de Machine
Learning e uso da Big Data na ciberseguranca, sdo destacados a evolucdo dos
ataques cibernéticos, o desempenho de deteccdo de intrusdo, as capacidades
para andlise de dados em tempo real e as preocupa¢cdes com a privacidade e
integridade dos dados que séo utilizados.

Correia e Dias (2020) afirmam que os principais fornecedores de SIEM
estdo evoluindo para o uso de tecnologias de computacdo distribuida e estao
integrando Machine Learning em suas solugfes, porém, reconhecem que 0 uSsO
de Machine Learning na ciberseguranga ainda precisa ser mais explorado, e que
ao aplicar essa técnica no dominio de ciberseguranca, o maior desafio € o fator
humano que chega a ser imprevisivel, o que torna dificil para um sistema
automatizado de fazer predicGes precisas. Eles concluem que uma solugéo
automatizada para deteccéo de intrusdo pode ser dificil de alcancar, mas afirmam
gue Machine Learning € o0 melhor complemento para alcancar uma

conscientizacao contextual de ameacas proxima ao tempo real.
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Alani (2021), em seu artigo, reine as pesquisas mais atuais em diferentes
campos de aplicacGes de Big Data na Ciberseguranca, dentre elas, deteccéao de
anomalia e intrusédo, deteccdo de ransomware e malware, e seguranca na nuvem.
Alani também aponta possiveis direcdes futuras para pesquisa de aplicacbes da
Big Data na ciberseguranca. Para o autor, aproveitar os beneficios da Big Data ao
construir sistemas de ciberseguranca robustos, adaptaveis e rapidos, é mais uma
necessidade do que uma escolha. Ele afirma que os métodos convencionais de
deteccdo sao inferiores em termos de precisdo e capacidade para detectar
ameagcas, por conta do volume substancial de dados.

Apesar de Alani (2021) reforcar que sistemas de deteccdo de ameacas que
nao fazem uso de tecnologias de andlise de Big Data, Machine Learning, e
computacdo na nuvem, podem rapido e facilmente ficarem obsoletos, e que o
futuro da ciberseguranca esta conectado com Big Data, ele alerta em seu artigo
para ter precaucdo e atencdo ao utilizar machine learning e Big Data em
aplicacdes de ciberseguranca. Ele finaliza, mostrando as possiveis direcdes de
pesquisa acerca do uso de Big Data em aplicacbes de Ciberseguranca, dentre
elas esta Deteccéo de Intrusdo, Deteccao de Fraude e Deteccao de Malware.

5.2.2 Solugbes e Arquiteturas de Ciberseguranca baseadas em Big Data

Arass e Souissi (2019), em seu artigo, propdés um SIEM de codigo-aberto
de nova geracdo composto pela plataforma de Big Data ELK — para monitorar
atividade maliciosa - e integrada com outras ferramentas de deteccéo de intrusédo
e balanceamento de carga - para otimizar o protétipo em tempo real -, 0s autores
denominaram o sistema de Smart SIEM. O Smart SIEM deve ser adaptado para o
contexto da Big Data para monitoramento da seguranc¢a de dispositivos de TI. Os
autores identificaram que a maioria dos SIEMs de alto desempenho sao
demasiado caros e existe pouco conhecimento sobre sua arquitetura interna, por
nao serem divulgados para os usuarios, e por esses SIEMs de alto desempenho
serem caros, poucas organizacdes adquirem eles. Eles também notaram que os
SIEMs classicos ndo tratam Big Data.

Arass e Souissi (2019) destacam que a plataforma ELK ndo € uma solugao
SIEM por si s0, todavia eles combinaram esta plataforma com outras ferramentas
de seguranca para atender aos requisitos de sistema da nova geragao do SIEM.

O ELK é composto pelas seguintes tecnologias: Beats (envia registros de dados
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para o Logstash), Logstash (coleta e integra dados de diversas fontes ao mesmo
tempo e envia para um sistema de armazenamento como o Elasticsearch),
Elasticsearch (permite a pesquisa e analise de dados em tempo real, e utiliza um
banco de dados néo relacional) e Kibana (uma ferramenta potente e intuitiva de
visualizagao de dados que sé&o encontrados no Elasticsearch).

As ferramentas utilizadas por Arass e Souissi (2019) para integrar com o
ELK foram o Snort (um sistema que detecta e previne intrusdes na rede), Sqguil
(fornece interface grafica intuitiva para visualizar eventos, dados de sesséo e
capturas de pacotes brutos), Zeek (fornece uma plataforma para analise de rede),
OSSEK (um sistema de deteccdo de intrusdo que gera alertas em tempo real) e
Redis (para fornecer monitoramento em tempo real, balanceamento de carga e
gerenciamento de fila). Para a validagdo do Smart SIEM, foram executadas uma
série de agdes cibernéticas maliciosas utilizando a maquina Linux Kali, em um
laboratério virtual, para avaliar o qudo bem o protétipo estava detectando e
relatando essas acfes. De acordo com os autores, o Smart SIEM respondeu
perfeitamente aos ataques feitos pelo Linux Kali, conseguindo detectar ataques
de injecdo de comando SQL, ataques de forca bruta e ataques de DDoS, e
através do Smart SIEM eles conseguiram identificar o alvo e as maquinas do
atacante. Eles concluem que gracas ao Smart SIEM, o analista pode, além de
monitorar a atividade de ciberseguranca de sua rede, agilizar o processo de
deteccéo e respostas a incidentes de seguranca.

No artigo de Murad, Maarof e Zainal (2017), dentre as solucbes de
ciberseguranca que eles mencionaram estdo inclusas o QRadar e Infosphere
BigInsights da IBM e a Plataforma de Inteligéncia de Seguranca da LogRhythm.
As solucdes QRadar sao utilizadas por grandes empresas para reunir e
correlacionar bilhdes de eventos e trafego de redes todos os dias. O QRadar
também inclui o SIEM, sistemas de deteccdo de anomalias, sistemas de
gerenciamento de registros, sistemas forenses e sistemas de gerenciamento de
vulnerabilidades e configuracdo em uma arquitetura unificada.

Murad, Maarof e Zainal (2017) afirmam que a IBM desenvolveu o
InfoSphere Biglnsights como uma extensdo do QRadar, enquanto o QRadar
utiliza dados derivados de fontes tradicionais como dados de usuario, de rede, e
de atividades da aplicacéo, o InfoSphere utiliza dados néo estruturados baseados

em infraestruturas de plataforma para Big Data como o Hadoop, para executar
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técnicas de analise customizadas e melhorar a deteccdo de ameacas em tempo
real. A integracdo destas duas tecnologias resulta em “uma solugao inteligente
gue reune, monitora, analisa, detecta e relata qualquer incidente de
cibersegurancga que possa ocorrer em tempo real” (tradugdo nossa).

A solucdo da LogRhythm é, de acordo com Murad, Maarof e Zainal (2017),
um SIEM da 2° geracdo, pois utiliza técnicas de andlise de Big Data na
ciberseguranca. “Ele combina os processos de gerenciamento de registros,
monitoramento de rede, forense digital e gerenciamento de ameagas em uma
Unica plataforma, além de fornecer procedimentos para resposta em tempo real”
(traducdo nossa). Os autores destacam também que, segundo 0s projetistas
desta plataforma, esta solucdo também fornece um mecanismo de deteccdo
precoce do comportamento de ataques, fazendo com que previna violagdes antes
de elas acontecerem.

No artigo de Alani (2021), ele revisou diversas propostas de ciberseguranca
baseada em Big Data de outros autores em diversas aplicacdes. Na aplicacdo na
area de deteccao de intrusdo e anomalias, uma das propostas mencionadas foi a
do autor Kotenko et al. (2020), onde ele prop6e uma abordagem utilizando
machine learning e tecnologias da Big Data. A abordagem proposta emprega
duas diferentes arquiteturas de IDS distribuido baseadas em Big Data, os testes
nesta abordagem foram feitos utilizando dois grandes conjuntos de dados, o
primeiro conjunto foi trafego de Internet das Coisas incluindo diversos tipos de
ataques e o segundo conjunto foi trafego de redes de computadores incluindo
ataques DDoS. Os resultados foram satisfatérios em termos de precisdo e rapidez
de deteccéo.

Andrade (2020) cita quatro propostas e explica o funcionamento de cada
uma das arquiteturas. Uma das arquiteturas mencionadas € a de Razaq e colab.
(2016) e tem como tecnologias o MySQL, Hadoop Sqoop e HDFS. O sistema
coleta dados de fontes distintas, faz o armazenamento temporario deles no
MySQL, entdo os dados sao transferidos de forma definitiva para o HDFS, depois
esses dados armazenados no HDFS sao processados, “criando vetores de
caracteristicas uteis para identificar anomalias”, e finalmente os dados séao
analisados para identificar observacdes an6malas que podem ser ciberataques

genuinos em potencial.
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5.3Discusséo

Existem trés estagios evolutivos no dominio de deteccao de intrusédo, o Big
Data Analytics € a terceira geracdo deste estagio, e ele também é considerado
como a 2° Geragdo do SIEM (Murad, Maarof e Zainal, 2017; Correia e Dias,
2020). Diante disso, o0 uso de técnicas de andlise de Big Data é uma evolucdo do
SIEM.

Artigos que mencionam softwares utilizados em solu¢cdes baseadas em Big
Data, como o Smart SIEM no artigo de Arass e Souissi (2019) e propostas
apresentadas no artigo de Andrade (2020), utilizam ferramentas de analise de Big
Data. Isso indica que a utilizacdo do Big Data Analytics é um requisito
fundamental para constatar que uma solucdo ou arquitetura faz uso de Big Data
para ciberseguranca.

Murad, Maarof e Zainal (2017) afirmaram que utilizar apenas o SIEM é
insuficiente para tratar o grande volume de dados que vém sendo criados
constantemente e detectar ameacas cibernéticas. Nos artigos selecionados foram
notadas solu¢cdes de defesa cibernética recentes que utilizam Big Data e SIEM e
solugdes que utilizam Big Data, mas sem mencéo do SIEM.

Percebe-se, pelos artigos e estudo de caso apresendado no capitulo 4, que
existem atualmente solucbes comercializadas de empresas de ciberseguranca
que utilizam Big Data na defesa cibernética, como o QRadar SIEM da IBM e o
LogRhythm SIEM da LogRhythm.

No artigo de Andrade (2020), ele afirma que € possivel construir um
sistema de defesa cibernética sem precisar pagar licenciamento de software
especializado, as propostas que ele citou foram a de Campiolo e colab. (2018),
Razag e colab. (2016), Shenwen e colab. (2015) e Klein e colab. (2016). Todavia,
para validar se essas propostas poderiam ser utilizadas em uma infraestrutura de
ciberseguranca ou para comercializacdo, seria necessario uma série de testes,
para avaliar o monitoramento em tempo real, o quéo rapido é a deteccdo de
intrusdo, entre outros aspectos.

O Smart SIEM, proposto por Arass e Souissi (2019), assim como nas
propostas do artigo de Andrade (2020), € composto por ferramentas que nao
possuem custo de licenciamento. Testes foram feitos para validar esta solucdo e
obteve resultados satisfatorios. Perante o exposto, € possivel construir uma

solucéo de ciberseguranca baseada em Big Data sem ter de arcar com custo de
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licenciamento, contudo, ainda é inconclusivo afirmar que estas solugdes estejam
prontas para serem utilizadas para fins comerciais, para validar isso, mais estudos
e mais testes devem ser feitos.

No projeto de pesquisa, foram feitas trés hipdteses para testar, se elas séo
verdadeiras ou falsas, ao obter os resultados da pesquisa. A primeira hipotese:
Solucdes baseadas em Big Data de prevencdo a ataques cibernéticos sdo mais
eficientes do que a solucdo de seguranca SIEM; A segunda hipotese:
Implementacdes de solucdes de prevencéo de violacdo de dados baseadas em
Big Data sdo menos custosas que a implementagcéo da solucdo SIEM; A terceira
hipotese: A solucdo SIEM esta ficando obsoleta, portanto, em breve sera
substituida por solucdes de ciberseguranca baseadas em Big Data.

A primeira hipétese se provou falsa, pois, solu¢des de prevencao a ataques
cibernéticos baseadas em Big Data apresentam eficiéncia equiparada a solucéo
SIEM, sendo ambos complementares em uma abordagem de defesa cibernética,
como é o exemplo do Smart SIEM e a Plataforma de Inteligéncia de Seguranca da
LogRhythm mostrados nos resultados.

A segunda hipoétese é inconclusiva. Foram apresentados nos resultados,
duas solucdes de defesa cibernética que utilizam Big Data - o Smart SIEM e a
proposta de Razaq e colab. (2016) mencionado por Andrade (2020) -, ambas
utilizando licenciamento de software gratuito em suas arquiteturas, o que leva-se
a entender que estas solugbes sdo pouco custosas. Todavia, ndo foram
encontrados nos artigos selecionados os custos de uma implementacdo de uma
solucédo SIEM tradicional - apesar de ser mencionado que € caro - para fazer um
comparativo. Além disso, seria necesséario dados especificos acerca dos custos
nao so de software, mas de hardware e infraestrutura de solu¢cdes baseadas em
Big Data para fazer uma comparacao completa e precisa.

A terceira hipotese € parcialmente verdadeira, pois, 0 uso exclusivo do
SIEM tradicional é insuficiente para tratar a grande quantidade diversificada de
dados que sdo gerados atualmente. Contudo, esta solugédo ndo sera substituida
por solucdes de ciberseguranca baseadas em Big Data, ela esta sendo evoluida
para se adaptar ao cendrio da Big Data, ou seja, a solugdo SIEM atualmente
utiliza técnicas de analise de Big Data, como exemplo o QRadar, conforme
apresentado nos resultados, para proporcionar beneficios como deteccéo

avancada de ameacas e reducdo de alertas falso-positivo. Pode-se concluir que
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Big Data Analytics e SIEM sao complementares e podem ser integrados em uma

solucéo de ciberseguranca.

6 CONSIDERACOES FINAIS

Com o aumento crescente de casos de violagdo de dados e com a
percepcao de que ferramentas tradicionais de ciberseguranca, como o SIEM, ndo
conseguem tratar o alto volume de dados de diversos tipos que sédo gerados
atualmente, tornou-se necessario que as empresas que oferecem servicos de
ciberseguranca passassem a utilizar tecnologias de analise de Big Data (Big Data
Analytics) em suas solu¢cbes de defesa cibernética, para que seja possivel tratar
estes dados de maneira rapida e eficiente.

As ferramentas de analise de Big Data possuem grande potencial para
serem utilizados para diversas aplicacbes de defesa cibernética, e atualmente,
existem empresas que utilizam destas ferramentas para cibersergurangca, como a
IBM e a LogRhythm.

Existem trés estagios evolutivos no dominio de deteccdo de intrusédo, o Big
Data Analytics € a terceira geracdo deste estagio, e é considerado a segunda
geragdo do SIEM. Com isso, torna-se evidente que o uso de ferramentas de
analise de Big Data representa uma evolucéo da solucédo SIEM.

Com base no objetivo geral da pesquisa, podemos concluir que ele foi
alcancado, visto que foi apresentado nos resultados, solucbes de defesa
cibernética baseadas em Big Data. Todavia, foi descoberto durante a pesquisa
gue o uso da Big Data na ciberseguranca ndo é uma substituicdo do SIEM, mas
sim uma evolucdo desta abordagem, e que ja existem solu¢cdes comerciais que
integram tanto o SIEM quanto técnicas de analise de Big Data em seus servigos
de seguranca cibernética.

Futuras pesquisas podem explorar os desafios e precaugcdes na
implementacdo de uma arquitetura de ciberseguranca baseada em Big Data e
seus requisitos técnicos, estudos que analisem o0s custos envolvidos na
implementacdo de solucbes SIEM tradicionais e solugbes de seguranca
cibernética que fazem uso da Big Data, e o desenvolvimento de métodos para
protecéo e privacidade dos dados sensiveis utilizados no processo de andlise e
processamento de Big Data. Esses topicos podem avancar o conhecimento e

aprimorar as praticas de seguranca cibernética com Big Data.
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